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Nombre: CARMEN ROSA MENDOZA | N ombre: MERCEDES YUNDA MONROY
SUAREZ

| Cargo: Director Técnico Cargo: Director Técnico

| Direccién de Tecnologias de la . U

Dependencia: Informaciény las Dependencia: Direccion de Planeacion
~ Comunicaciones

R.R. No. 3 Fecha 2B UiL.2N8

1. OBJETIVO

Proteger la informacion por medio de la gestion y aseguramiento de los servicios de red
de la Contraloria de Bogota D.C.; asi como el establecimiento de actividades para el
uso de mecanismos criptograficos para garantizar la confidencialidad, integridad y
disponibilidad de la informacién.

2. ALCANCE

Inicia con la verificacion y andlisis de los registros (logs) de auditoria y eventos de los
elementos de red (Routers, swiiches, firewall, controladores inalambricos, otros)
informacion y equipos informaticos, y finaliza con la actualizacion del inventario de los
distintos mecanismos criptograficos.

3. BASE LEGAL

NORMA FECHA DESCRIPCION

Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio
Ley 527 19-ago-1999 |electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras
disposiciones.

Por la cual se expide el Codigo Penal. Titulo Il capitulo
séptimo de la violacibn a la intimidad, reserva e
interceptacion de comunicaciones. Art 192, 193,
194,196y 197.

Ley 599 24-jul-2000
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Ley 1273

Por medio de la cual se modifica el Codigo Penal. Titulo VII
5-ene-2009 Bis “De la proteccion de la informacion y de los datos”.
Articulos 269A a 269J.

Ley 1341

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
30-jul-2009 Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones

Ley 1581

Por la cual se dictan disposiciones generales para la

17-oct-2012 o
proteccién de datos personales.

Ley 1712

Por medio de la cual se crea la Ley de Transparencia y del
06-mar-2014 | Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Decreto 1377

27-jun-2013 | Por la cual se reglamenta parcialmente la Ley 1581 de 2012.

Por el cual se reglamenta el articulo 25 de la Ley 1581 de

Decreto 886 13-may-2014 2012, relativo al Registro Nacional de Bases de Datos.
Decreto 103 20-ene-2015 Por eI_cuaI se regla_lmen'ga_ parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.
Por medio del cual se expide el Decreto Unico
Decreto 1074 26-may-2015 Reglamentario del Sector Comercio, Industria y Turismo.
Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién
Decreto 1078 26-may-2015

y las Comunicaciones. Capitulo 1, Titulo 9, Libro 2, Parte 2
subrogado por el Decreto 1008 de 2018.

Decreto 1081

Por medio del cual se expide el Decreto Unico
26-may-2015 | Reglamentario del Sector Presidencia de la Republica. Parte
1, Titulo 1.

Decreto 1008

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones. Politica de Gobierno
Digital.

14-jun-2018

Acuerdo 658

Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria de Bogota, D.C., se
21-dic-2016 modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

Acuerdo 664

Por el cual se maodifica parcialmente el Acuerdo 658 del 21
de diciembre de 2016, por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de Bogot4,
D.C., se modifica su estructura organica e interna, se fijan
las funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

28-mar-2017
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Comision Distrital de Sistemas. Por la cual se expiden
politicas publicas para las entidades, organismos y 6érganos
de control del Distrito Capital, en materia de Techologias de
Resolucion 305 |20-oct-2008 | la Informacion y Comunicaciones respecto a la planeacion,
seguridad, democratizacion, calidad, racionalizacién del
gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre.

Resolucién 004 | 28-nov-2017 |FOr 1a cual se modifica la Resolucion 305 de 2008 de la

CDS.
CONPES 3701- 14 - iul - 2011 Lineamientos de Politica~ para  Ciberseguridad vy
2011 : Ciberdefensa.
CONPES 3854 o , : -
de 2016 11-abr-2016 |Politica nacional de seguridad digital.
Norma Técnica Colombiana NTC-ISO-IEC
NTC-ISO/IEC , 27001.Tecnologia de la Informacién. Técnicas de
COLOMBIANA |11-dic-2013 ) . -, :
57001:2013 Seguridad. Sistemas de Gestion de la Seguridad de la

Informacion. Requisitos.

Guia No 3 25-abr-2016 | Procedimientos de Seguridad de la Informacién, MINTIC.

4. DEFINICIONES

Activo de informacién: Es una pieza de informacién definible e identificable,
almacenada en cualquier medio.

Criptografia: Es la tecnica que protege documentos y datos. Funciona a través de
la utilizacion de cifras o codigos para escribir algo secreto en documentos y datos
confidenciales que circulan en redes locales 0 en internet. Su utilizacion es tan
antigua como la escritura. Los romanos usaban codigos para ocultar sus proyectos
de guerra de aquellos que no debian conocerlos, con el fin de que sélo las personas
gue conocian el significado de estos codigos descifren el mensaje oculto.

Enrutador: (Router) Dispositivo de comunicaciones encargado de enviar paquetes
de datos de una red a otra de acuerdo con las reglas implementadas en la red de la
entidad.

Hardening o endurecimiento: Es el proceso de asegurar un sistema reduciendo
sus vulnerabilidades o agujeros de seguridad, para los que se estd mas propenso
cuanto mas funciones desempernia; el proceso de cerrar las vias para los ataques
mas tipicos incluye el cambio de claves por defecto, desinstalar el software y dar de
baja usuarios y accesos innecesarios; también deshabilitar servicios que no seran
usados y fortalecer las configuraciones de aquellos que estaran en uso.
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5.

Hash: Es un algoritmo matematico que transforma cualquier bloque arbitrario de
datos en una nueva serie de caracteres con una longitud fija. Independientemente
de la longitud de los datos de entrada, el valor hash de salida tendra siempre la
misma longitud.

Informacién: Es un conjunto de datos organizados y procesados gue tienen un
significado, relevancia, propdsito y contexto. La informacion sirve como evidencia de
las actuaciones de las entidades. Un documento se considera informacion y debe
ser gestionado como tal.

Logs: Huellas o rastros de los sucesos que se han presentado en un equipo de
coémputo o de comunicaciones de red con el fin de dar a proteger los equipos que
conforman la red de la entidad.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.

una

Segmentacion de red: proceso a través del cual se divide la red LAN en segmentos
0 grupos mas pequenios con el fin de conseguir un mejor aprovechamiento del ancho
de banda, evitar congestion de trafico.

Transferencia de informacion: Proceso a través del cual se entrega informacion

en formato digital al interior de la entidad o entidades externas de acuerdo con la
solicitud presentada.

DESCRIPCION DEL PROCEDIMIENTO

5.1.

Aseguramiento de Servicios en la Red

NO

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE
CONTROL/
OBSERVACIONES

Profesional
Especializado,
Profesional
Universitario
responsable de
administrar
algun elemento
de la

Verifica y analiza los
registros (logs) de
auditoria y eventos de
los elementos de red
(Routers, switches,
firewall, controladores
inaldmbricos, otros)
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PUNTOS DE
N° | RESPONSABLE ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
infraestructura | En caso de encontrar
de redes de TI. | alertas que
comprometan la red o
su seguridad, se inicia
con las actividades del
Procedimiento Gestion
de Incidentes de
Seguridad — PGTI-10.
Realiza actividades de
administracion y
gestibn de privilegios
Profesional de usuarios con acceso
Especializado, | al dispositivo de
Profesional acuerdo a lo descrito en | Sistema de
Universitario el procedimiento | Informacién de
5 responsable de | Control de Accesos a | Control de
administrar Usuarios — PGTI-07 y | Elementos
algun elemento | efectta acciones de | Informaticos
de la | hardening o | SICEINFO
infraestructura | endurecimiento de
de redes de Tl. | dispositivos de  ser
requerido.
Registra actividades en
SICEINFO .
. Segmenta redes de
Profesional
L acuerdo con las
Especializado, . . .
: necesidades de | Diagramacion y
Profesional AR . -
. . distribucion y seguridad | documentacion
Universitario . !
de la informacion de la | de la
responsable de . .
3 o entidad, establece la | segmentacion
administrar -
. segmentacionde lared. | de la red de la
algun elemento | <. . . .
de la Si ('aX|stenz _revisa y Contrqlorla de
) evalla solicitudes de | Bogota.
infraestructura

de redes de TI.

cambios en temas de
organizacion,
segmentacion nuevos o
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PUNTOS DE
N° | RESPONSABLE ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
modificacion de
accesos y se inicia el
procedimiento Gestion
de Cambios y
Capacidad Tecnoldgica
— PGTI-08
Profesional
Especializado,
Profesional
Universitario Gestiona y/o configura
4 responsable de | las redes Inalambricas
administrar autorizadas segun la
algun elemento | necesidad.
de la
infraestructura
de redes de TI.
Observacion:
Profesional Revisa los
Especializado, pardmetros
Pro_fespna! . . técnicos para la
Universitario Configura 'y gestiona conexion  segura
responsable de | las conexiones de VPN . S
5 o . g Registro de VPN | seccion 5.3
administrar autorizadas segun la controles
algin elemento | necesidad. criptograficos  de
_de a este procedimiento
infraéstructura en conjunto con el
de redes de TI. Oficial de
Seguridad.
Profesional Observacion:
Especializado, Establece los Teniendo en
Profesional protocolos de cuenta el nivel de
Universitario trasmision y confidencialidad de
responsable de : la informacion, a
6 . transferencia de "
administrar informacion e  se transmitir por las
algun elemento n . 9 | redes establecidas
de |a | Manejaran - en as en la Contraloria
) diferentes redes. .
infraestructura de Bogota, se
de redes de TI. iniciaran las
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PUNTOS DE
N° | RESPONSABLE ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
actividades 5.3.
Gestion de
Controles
criptograficos  de
este procedimiento
Supervisa y controla
cuatrimestralmente los
Profesional aspectos de
Especializado, | configuracion en los
Profesional equipos y sistemas | Informe de
Universitario operativos de los | administracion y
7 responsable de | elementos de lared que | gestion de
administrar permitan asegurar la | conexiones de
algun elemento | disponibilidad, red.
de la | integridad
infraestructura | confidencialidad de la
de redes de Tl. | informacion de acuerdo
con las necesidades de
la entidad.
Revisa informe de
Subdirector de | administracion y
8 | Recursos gestion de conexiones
Tecnoldgicos de red.
5.2. Transferencia de informacion digital
PUNTOS DE
N° | RESPONSABLE | ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
Servidores Reporta la solicitud de _ Punto de Control:
publicos de la transfe_re_nma o) Rgglstro en el | Para sohmtgdes de
Contraloria  de Fransm|s!én o de | Sistema de f[ransfere_rlma de
1 | Bogota |nf0rmac|.é|?, siguiendo Mesa_ de lnfo_rmaC|on con
Propietario  del las actividades del | Servicios entidades externas
numeral 5.1. del debe ser solicitado

activo de

informacion

procedimiento PGTI-04
- “Registro y atencion

por el jefe de la
dependencia
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NO

RESPONSABLE

ACTIVIDAD

PUNTOS DE
REGISTRO CONTROL/
OBSERVACIONES

de requerimientos de
soporte a los sistemas
de informacion y
equipos informaticos”.

propietario de la
informacion.

Observaciones:
Tener en cuenta
los acuerdos de
confidencialidad
establecidos por la
Entidad

Los servidores
publicos de Ia
Contraloria de
Bogot4, que traten
temas 0
informacion
clasificada como
informacion
publica reservada
0] informacion
publica clasificada
(privada 0
semiprivada), lo
deberan hacer en
lugares  seguros
y/o por medios de
comunicacion
establecidos por la
Entidad.

Profesional
Especializado,
Profesional
Universitario o
Técnico
responsable del
Sistema de
Mesa de
Servicios la
Direcciéon TIC —
responsable del

Verifica la necesidad de
transferencia de

Observacion:
La transferencia de
informacion al

informacion, Sistema de | interior de la
establecera  si es | Mesa de | Entidad se
transferencia de | Servicios por | realizara a traves
informacién al interior | nimero de caso. | de los medios

de la entidad o fuera de
ella  y escala el
requerimiento.

oficiales de
comunicacion
establecidos por la
entidad.
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PUNTOS DE
N° | RESPONSABLE | ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
registro en el
Sistema de
Mesa de
Servicios
Complementa la Punto de Control:
solicitud de El Director vy
transferencia de subdirectores  de
informacion  teniendo Tecnologias de la
en cuenta los Informacién y las
siguientes aspectos en comunicaciones,
caso que se requiera: IfeVlsalr} Ytagruebtan
. : a solicitud antes
Si es Transferencia a de ser realizada
terceros: '
Observaciones:
e Establecer el acuerdo ] . d
de transferencia de a transterencia de
) ; b informacion digital
Profesional informacion con : Iderad g I
e terceros, el cual Sera lideraaa por la
Especializado, . Direccién de
Prqfesic_)na_l S%?Jesrue}as dgr?géenfé Tecnologias de la
Universitario  — Inf > |
3 establezcan las nrormacion y las
respo_n,sable 3 herramientas al o comunicaciones
atencion de la i Sistema de asi como el control
solicid & tamsieendn o | MeS3 98 l4el uso e
Asignado ) - Servicios or| .
(Asig ) informacion. POT| sistemas de

e Incluir acuerdos de
confidencialidad de la

informacion,
compromiso y
reserva, el

cumplimiento de la
normatividad vigente
nacional e
internacional para el
tratamiento de la
informacion, en caso
gue se requiera.

numero de caso.

Acuerdo de
transferencia 'y
confidencialidad
de informacion
con terceros.

transferencia  en
coordinacién con la
dependencia y/o
funcionario que
manifieste la
necesidad.

La Direccion de
TIC se reservara el
derecho de
suspender de
manera unilateral
los servicios que
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PUNTOS DE
N° | RESPONSABLE | ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES

e Método de enrutadoy
autenticacion
detallada para la
transferencia de
informacion.

e Tiempo aproximado
de utilizacion de la
herramienta para el
traspaso de la
informacion.

e Especificaciones
técnicas especiales
como llaves digitales
0 técnicas de
encriptacion de
acuerdo con la
entidad que se esté
trabajando y la
clasificacion de la
informacion

Pasa a la actividad
No.4

Si la transferencia es
interna:

e Valida que este
autorizado por el jefe
inmediato.

e Evalla la necesidady
establecer la
herramienta
apropiada para la

atencion de la
solicitud.

e Verifica la
clasificacion de la
informacion a

transferir de  ser

hacen parte del
objeto del acuerdo,

asi como la
terminacion

unilateral del
mismo, si llegaré a
detectar algun
incidente de
seguridad que

ponga en riesgo la
Informacién de la

Contraloria de
Bogota.

La Entidad
realizara

transferencia  de
informacion  con
organizaciones
gubernamentales y
privadas, basada
en la necesidad
planteada por la
Contraloria de
Bogota.
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PUNTOS DE
N° | RESPONSABLE | ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
necesario da inicio a
las actividades
descritas en la
seccion 5.3 — Gestion
de Controles
Criptogréficos de este
procedimiento.
Pasa a la actividad No.5
Transferencia de
informacion a
terceros Punto d irol
unto de control:
Si la transferencia de Verifica Si la
Profesional informacion obedece a transferencia  de
Especializado, |!a €jecucion de una informacion  hace
Profesional funcion de la entidad, | parte del desarrollo
Universitario de | S€ procede a coordinar Sistema de ! 4e un contrato,
4 | la Direccion TIC | €on a entidad Mesa de para lo cual debera
— responsable | Interesada el método SEIvCios — por | U ificar que se
de atencion de | de transferencia y si se | numero de caso tenga total claridad
la solicitud | fequiere un cambio en del acuerdo de
(Asignada) lad infragstructura del confidencialidad de
red{ggse Inicla e la informacién que
procedimiento Gestion firmo. q
de Cambios y
Capacidad Tecnoldgica
— PGTI-08.
- Observacion:
Profesional ?I'ransfer(-;-r)m_a de La Direccion de
Especializado Informacion interna Tecnologias de la
Profesional Realiza las actividades Registro en el Informacion y las
Universitario de | de transferencia de Sis?ema de comunicaciones,
5 | la Direccién TIC | informacion interna; Mesa de implementara las
— responsable | para lo cual si se Servicios herramientas, y

de atencién de
la solicitud
(Asignada)

requiere un cambio en
la infraestructura de
red, se nicia el
procedimiento Gestion

controles para
asegurar la
transferencia  de
informacion al
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PUNTOS DE
N° | RESPONSABLE | ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
de Cambios y interior de la
Capacidad Tecnologica Entidad.
— PGTI-08.
De lo contrario realiza
las  actividades del
procedimiento Registro
y atencién de
requerimientos de
soporte a los sistemas
de informacion y
equipos informaticos —
PGTI-04, que apliquen
de acuerdo a Ia
naturaleza de la
solicitud.
Valida el método de
transferencia.
En caso de ser por el
protocolo de
transferencia de
archivos FTP 0 Punto de Control:
Profesional almacenamiento en la _
Especializado, | nube 0 correo Informa} a Director
Profesional electrénico, se inicia las _ y Subdirectores de
Universitario de | actividades  descritas Registro en el Tecnologlgs de la
6 |la Direccion TIC | en la seccion 5.3 - Sistema de Informacion 'y las
~  responsable | Gestion de Controles Mesa de | comunicaciones
de atencion de | Criptogréficos de este Servicios que los servicios
la solicitud | pProcedimiento en caso abiertos para
(Asignada) que aplique. ?tender la solicitud
ueron cerrados.
En caso de ser por
medio extraible (USB,
DISCO EXTERNO wu
OTRO) realiza las
actividades del
procedimiento Registro
y atencion de
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PUNTOS DE
N° | RESPONSABLE | ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
requerimientos de
soporte a los sistemas
de informacion y
equipos informaticos —
PGTI-04, que apliquen
de acuerdo a la
naturaleza de la
solicitud.
Finaliza la atencion
como se indica en el
procedimiento Registro
y atencion de
requerimientos de
soporte a los sistemas
de informacion y
equipos informaticos —
PGTI-04 y cierra o
desactiva los servicios
autorizados
temporalmente para la
atencion del
requerimiento.
5.3. Procedimiento de Criptografia
PUNTOS DE
N° | RESPONSABLE ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
Xﬁ)r(lit"r;\:?r Revisa la clasificacion Observacion:
Director, del activo en el registro
Subdirector, de activos de Rles_l;_ltad(_)' de Ila
Jefe de Oficina, | informacion  contenido clasificacion de los
1 | Asesor, en los Instrumentos de activos de
Gerente, Gestién de Informacién |nformaC|o_n, surge
Profesional, Publica, si el activo de la ! necesidad de
Técnico, informacién  no  se 2&:‘;&?{'&05” de

Secretario o
Auxiliar.

encuentra registrado se
activa  Procedimiento

criptograficos para
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PUNTOS DE
N° | RESPONSABLE ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
PGD-08 - la gestion de la
“Actualizacion de los informacion.
Instrumentos de
Gestion de Informacion
Publica”. Numeral 5.1
Actualizacion,
aprobacion y
divulgacién de
Instrumentos: Registro
de Activos de
Informacion, indice de
Informacién Clasificada
y Reservada o]
Esquema de
Publicacién de
Informacion.
Identifica si el activo de
informacion se
encuentra calificado
como publico
clasificado o publico
reservado.
Contralor
Auxiliar,
Director, Registra el
Subdirector, requerimiento de
Jefe de Oficina, | aplicacion de controles Observacion:
asesor, gerente, | criptograficos al activo | Registro en el
profesional, a través de la mesa de | Sistema de | Informa el nombre
5 técnico, servicio, se activa | Mesa de | del funcionario y
secretaria, procedimiento PGTI-04 | Servicios tiempo de
auxiliar, - “Registro y atencion utilizacion del
(Funcionario de requerimientos de control
perteneciente a | soporte a los sistemas criptografico.
la dependencia | de informacion y
propietario del equipos informaticos”.
activo de
informacion).
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N° | RESPONSABLE ACTIVIDAD REGISTRO CONTROL/
OBSERVACIONES
Punto de Control:
Valida la
clasificacion segun
el nivel de
Revisa los riesgos de confidencialidad vy
seguridad digital del privilegios de
Asesor y/o activo o!e informacion acceso  a la
Profesional estableudos_ en el |nfo_rmaC|_on oy
Especializado mapa de riegos, en define si c_:ontmya
3 | con funciones caso no existir reglst,ro con la ejecucion
de Oficial de este Yy segun dell prqcedlmlen'to
Seguridad de la evalyauon solicita a o sila mformaglon
Informacion plueno de. proceso su no requiere
' incorporacion en el controles
mapa de riesgos de criptograficos
seguridad digital. termina el
procedimiento y se
registra en el
Sistema de Mesa
de Servicios.
Observacion: Se
utilizaran controles
criptograficos en
los siguientes
casos:
1. En la proteccién
Asesor y/o Determina los gscegloaves dz
Profesional mecanismos .
L ) e sistemas, datos
Especializado criptograficos a /0 SEIVICIoS
4 | con funciones implementar, basado 5 >F/>ara ' la
de Oficial de en lo descrito en el ' fransmision  de
Seguridad de la | Anexo 1 “Mecanismos . 2
- . o informacion
Informacion. Criptograficos”.
Reservada 0
Clasificada,
fuera de la
Entidad.
3. En la proteccion
de la
informacion a
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custodiar,
cuando asi lo
establezca el
dueno de la
informacion o
Oficial de
Seguridad de la
Informacion.
Con‘t‘ralor . Observacion:
Auxiliar, Asigna la clave para el Para la generacion
Director, cifrado de la

Subdirector,

informaciéon, debe ser

de llaves y/o claves

. : seguras, tener
Jefe de Oficina, | establecida por el re?sente o
asesor, gerente, | usuario que administra gescrito en el
profesional, dicha informacion ANexo 5
técnico, utilizando -~ para ello « , X
5 . Instructivo para la
secretaria, protocolos para . q
auxiliar gestion €
: generar llaves seguras ~
: . ; . contrasefias
(Funcionario y teniendo siempre "
. seguras”, del
perteneciente a | presente que en caso PGTI-07
la dependencia | de olvidar la clave, la Procedimiento  De
propietario del Informacion cifrada no
. control de acceso a
activo de es recuperable. LUSLAMOS
informacion).
Observacion:
Bealiza ol Teniendo presente
- . los controles que
Asesor, aprovisionamiento o .
. : . se implementaran
Profesional alistamiento de o
L se da inicio al
Especializado hardware, software, y -
finci . procedimiento
6 | con funciones demas recursos PGTI-08
de Oficial de necesarios para poner “Procedimiento
Seguridad de la | en marcha los controles | »
- . e para la Gestion de
Informacion. criptograficos gue .
. - cambios y
seran utilizados. .
capacidad

tecnologica”
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Actualiza el inventario Observacion:
de los mecanismos Para gestionar el
Asesor, crlptoglraf:jcosf has d ciclo de vida de las
Profesional contro ando, techas de llaves
Especializado Z)S(P':]Z%%r:]’es Inventario de | criptograiicas debe
7 | con funciones rea?izadas activo mecanismos | tener presente lo
de Oficial de diad ’ i pod criptograficos | descrito en el
Seguridad de la custodiado y asi poder Anexo 2.
Informacién. r?(r)lovar rc;f/c())ré;?ame?;i “Lineamiento
y Gestion de llaves
controles que ya no son crivtoarafica’
requeridos. ptog '
6. ANEXOS

Anexo 1. Mecanismos Criptograficos

Dentro de los mecanismos criptograficos que la Contraloria de Bogotd puede
implementar se encuentran:

Certificado Digital: o certificado electronico es un fichero informatico generado por
una entidad de servicios de certificacion que asocia unos datos de identidad a una
persona fisica, organismo o empresa confirmando de esta manera su identidad
digital.

Certificados SSL: Sirve para brindar seguridad al visitante de un sitio web, es una
manera de indicarle a los usuarios que el sitio es auténtico, real y confiable para
ingresar datos personales. Las siglas SSL responden a los términos en inglés
(Secure Socket Layer), el cual es un protocolo de seguridad que hace que los datos
viajen de manera integra y segura, es decir, la transmision de los datos entre un
servidor y usuario web, y en retroalimentacion, es totalmente cifrada o encriptada.
Certifirma: Aplicativo desarrollado por Certicamara S.A., en donde el usuario
interactua para realizar los procesos de firma de documentos en diferentes formatos
ej. (Doc, jpeg, PDF). este aplicativo tiene un tipo de licencia freeware.

Cifrado de archivos y carpetas: Es un procedimiento que vuelve completamente
ilegibles los datos de un documento o de cualquier archivo. De esta manera, el
archivo se vuelve practicamente inservible para un usuario no autorizado a leerlo,
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ya que incluso si lo ha interceptado o lo ha copiado, si no cuenta con la clave
correspondiente, no podra leerlo o visualizarlo.

e Clave: conjunto finito de caracteres alfanuméricos necesarios para el uso del
certificado digital, el cual debe ser conocido unicamente por el titular del certificado.

e Correo Electronico Certificado: Permite a los suscriptores tener las notificaciones
electronicas de los correos electronicos demostrando que reproduce con exactitud
la informacion generada, enviada o recibida, a su vez es posible determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el
mensaje aportando validez juridica y probatoria.

e Dispositivos Criptograficos: Hace referencia a mecanismos por ejemplo para
doble autenticacion como es el uso del Token.

e Estampado Cronoldgico: Estampar cronolégicamente, consiste en certificar que
un conjunto de datos o documentos ha existido e incorpora la fecha y la hora en que
ocurre dicho evento, especificamente cuando fue creado, modificado, recibido, etc.,
en un sistema de computo.

e Firma Digital: Es un método criptografico que asocia una identidad ya sea de una
persona en particular o de un equipo a un mensaje enviado a través de transmision
por la red. Su uso puede ser diferente dependiendo de lo que se requiera hacer con
la firma como por ejemplo, expresar conformidad con algun documento de tipo legal
como podria ser la firma de un contrato laboral e incluso asegurar que no podra
modificarse el contenido del mensaje. La firma digital es el resultado de aplicar a un
documento, en linea, un procedimiento matematico que requiere datos que
exclusivamente conoce la persona que firma, encontrandose ésta bajo su absoluto
control.

e Generacion de Firmas Digitales: Es un servicio que integra la firma digital a una
plataforma de acceso seguro en la cual se puede firmar y enviar documentos a
usuarios internos o externos de la entidad a través de circuitos de firma y flujos de
trabajo.

e Token de seguridad (también token de autenticacion o token criptografico) es un
dispositivo electronico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

Anexo 2. Lineamientos Gestion de Llaves Criptografica

Dentro de la gestion de los controles criptograficos, se debe administrar el ciclo de vida
de los mecanismos utilizados donde se deben contemplar minimamente las siguientes
fases:

« Generacion de contrasefas: Aplicar buenas practicas de seguridad en la
seleccién, uso y proteccion de claves o contrasefias, las cuales constituyen un
medio de validacion de la identidad de un usuario y un medio para establecer
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derechos de acceso. Anexo 5. “Instructivo para la gestion de contrasefas seguras”,

del PGTI-07 —Procedimiento De control de acceso a usuarios.

o Distribucion: Disponer adecuadamente de mecanismo criptografico: Comprende la
forma como llega y se autentica el mecanismo criptografico en el banco o base de
datos que autoriza el acceso a la plataforma.

o Politicas de Uso: Aplicar politicas para generar, emplear, recuperar, reemplazar y
disponer de las claves y contrasefias. Determinar los limites de uso, y esto incluye
tipo de caracteres; longitud de la contrasefia; politicas de almacenamiento en la
base de datos; politicas de recuperacion de clave o contrasefia olvidada; y
caducidad u obsolescencia (“vencimiento”) de las claves.

« Almacenamiento en Base de datos: Debe almacenar ¢ alojar la informacion de
las claves o contrasefias en una Base de Datos; y restringir el acceso a ella, la cual
se basa en los siguientes controles de seguridad:

Encripcién de los archivos que contienen las claves y contrasefias.

Activacion del control de acceso al sistema operativo de la Base de Datos.

Almacenamiento de hashes criptograficos para claves y contrasefias.

Verificacion del dispositivo (capacidades de seguridad, amenazas Yy/o

requerimientos de autenticacion).

« Obsolescencia: En esta etapa final del ciclo de vida de claves y contrasefas, se
debe dar disposicion final adecuada a las claves o contrasefias cuando caen en
desuso, no deben usarse por tiempo indefinido. Existen dos tipos de disposicion de
las claves y contrasefias una vez se hacen obsoletas:

o Disposicion por Expiracion: Establecer el tiempo maximo de vida Util de claves y
contrasefias. Esto da una ventana de tiempo predeterminada para que las
mismas caigan en desuso, y sea necesario crear una nueva clave o contrasefa
para el acceso seguro.

o Disposicion por Revocacion: Ocurre cuando se detecta compromiso en las claves
y contrasefas, y para asegurar la integridad de las mismas, procede a su
descontinuacion inmediata. También se revoca una clave o contrasefia por
fuerza mayor (despido, deceso o redefinicibn de privilegios de usuario;
actualizaciones; restructuraciones, entre otros).

Cuando las claves y contrasefias se hacen obsoletas, se debera determinar los
pardmetros de su destruccion y disposiciéon final. Generalmente, los controles
mas comunes para adelantar esta destruccion son los siguientes:
e Borrado seguro.
o Destruccion fisica por desmagnetizacion o trituracion de medios
magnéticos.

O O O O
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7. CONTROL DE CAMBIOS
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